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1. Allgemeines zu DHBW-KA und eduroam

Das WLAN mit der SSID DHBW-KA ist mit WPA2 Enterprise verschlisselt und wird
nur an der DHBW Karlsruhe zur Verfugung gestellt. Die Benutzer werden in der
Lehredomane dh-karlsruhe.de authentifiziert. Eine Authentifikation mit dem
Verwaltungsaccount in der Doméne dhbw-karlsruhe.de bzw. dhbw-karlsruhe.aa
funktioniert derzeit nicht.

Die SSID eduroam steht Ihnen an vielen Bildungseinrichtungen weltweit und auch in

Teilen der Innenstadt von Karlsruhe zur Verfigung. Die Einrichtung dieses WLAN ist

mit DHBW-KA weitgehend identisch, ein Unterschied besteht nur im Benutzernamen.

Dieser ist zwingend i 4karlsiuhe.defF oa mz tABeemeurt ,z ew o@deh
Benutzer Grol3- und Kleinschreibung eine Rolle spielt. Naturlich ist auch eduroam mit

WPA2 verschlusselt. Eine Liste der teilnehmenden Standorte erhalten Sie unter
http://airoserv4.dfn.de/.

Sollten Sie ein WLAN DHBW-KA5 sehen, so kdnnen Sie das auch benutzen. Es
handelt sich hierbei um ein Test-WLAN, welches ausschlieRlich im 5 GHz-Band
ausgestrahlt wird und in dem neue Verfahren und Standards getestet werden. Die
Ausfallwahrscheinlichkeit ist daher etwas hdher.

Unter https://cat.eduroam.de konnen Sie sich eine Installationsdatei herunterladen,
welche lhnen die sichere Einrichtung von eduroam deutlich erleichtert. Es wird

empfohl en, diese M°glichkeit zu nutzen. Daz.
Sie I hr eduroam Installationsprogr ansmheher unt
suchen. Ublicherweise wird Ihnen das fir Ihr Betriebssystem passende

|l nstall ationsprogramm angeboten, ansonsten

Pl attf ormenid ausw?2hl en.

2. Voraussetzungen

Achten Sie bitte darauf, dass lhre WLAN-Verbindung die IP-Adresse automatisch per
DHCP zugewiesen bekommt. Diese Einstellung finden Sie z.B. bei Windows 10 unter
Einstellungen, Netzwerk und Internet, WLAN, Adapteroptionen &ndern, Rechtsklick auf
WLAN, Eigenschaften, IPv4, Eigenschaften und bei Windows 7 unter
Systemsteuerung, Netzwerk- und Freigabecenter, Adaptereinstellungen andern,
Rechtsklick auf drahtlose Netzwerkverbindung, Eigenschaften, IPv4, Eigenschaften.


http://airoserv4.dfn.de/
https://cat.eduroam.de/

Eigenschaften von Internetprotokell Version 4 (TCP/IPv4) @Iﬁ

Allgemein | alternative Konfiguration

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstitzt, Wenden Sie sich andernfallz an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

@) IP-Adresse automatisch beziehen

Folgende IP-Adresse verwenden:

@ DMS-Serveradresse automatisch beziehen

Folgende DNS-Serveradressen verwenden;

Erweitert...

[ CK ] | Abbrechen |

%

Die serverseitig verwendeten Zertifikate weisen sich mit folgenden Fingerprints aus:

5f a5 18 a2 al dd da 66 08 03 4c d3 ad a8 3b eb bc 4b 51 96 ,
e0 b8 c9 25 c4 fd 5e cd 32 7f 08 df d9 f3 64 61 Oe 5d 15 28 oder
f345 2031 cca3 7c255b bc46 07 1b e8 ad f8 35 ec c1 Od

3. Einrichtung unter Windows 10

Um eine WLAN-Verbindung unter Windows 10 herzustellen, gehen Sie
folgendermal3en vor:

Klicken Sie auf das Netzwerksymbol in der Taskleiste:

Windows 10 Education

. 08:12
1)) B 59902015

Wahlen Sie im Popup-Menu das Netzwerk DHBW-KA bzw. eduroam aus



DHBW-KA

N

edurcam

N

KA-sWLAN

c

KA-WLAN

ﬁ'ﬁ

ChromcastWl

und klicken Sie dort auf den Button verbinden:

(7 DHBW-KA

Automatisch verbinden

@ eduroam

Verbinden

< Einstellungen

ﬁ? NETZWERK UND INTERNET
WLAN

Flugzeugmodus

Datennutzung

VPN

DFU

Ethernet

Proxy

©

Einstellung suchen

WiFi
@D :n

f DHBW-KA
(0

Den Sie Ihren Benutzernamen und Ihr Kennwort ein.

| Benutzername |

Kennwort

eduroam

KA-sSWLAN
i

KA-WLAN
7




Geben Sie in der nun folgenden Maske geben lhre Authentifizierungsinformationen ein
und bestatigen Sie diese mit einem Klick auf OK. Benutzen Sie bitte die Form
nachname.vorname@dh-karlsruhe.de (nicht ...@dhbw-karlsruhe!).

Nun verbinden Sie sichmitd e m WL AN, indem Sie den Button A
L Einstellungen = O X
@ NETZWERK UND INTERNET | Einstellung suchen £
WLAN -
WiFi

Flugzeugmodus

@ cn
Datennutzung
f DHBW-KA

VPN & i .

Verbindung weiter herstellen?

DFU Wenn 5Sie .DHBW-KA™ hier erwarten, kdnnen Sie
bedenkenlos eine Verbindung herstellen. Andernfalls
handelt es sich maglicherweise um ein anderes

Ethernet Netzwerk mit demselben Namen.

Proxy Zertifikatdetails anzeigen

Abbrechen
eduroam

KA-sWLAN
&

Nach der Bestatigung sollten Sie mit dem WLAN verbunden sein.

4. Einrichtung unter Windows 8 und 8.1
Verbinden Sie sich mit dem WLAN wie folgt:

Fahren Sie mit der Maus in die rechte untere Ecke ihres Bildschirmes und bewegen
Sie dann den Mauszeiger auf Einstellungen. Danach klicken Sie auf das linke Symbol
in der oberen Reihe, wo Verfugbar steht. Eine Liste der verfigbaren
Drahtlosnetzwerke wird angezeigt.



Einstellungen

Kacheln

Hilfe

(© Netzwerke

Flugzeugmodus
Aus [ |
.:c:,:.
Helligkeit .
WiFi
DHBW-KA

) eduroam
PC-Einstellungen &ndern

Klicken Sie auf DHBW-KA (eduroam funktioniert auf die gleiche Weise), dann auf
Verbinden.

(© Netzwerke

Flugzeugmodus

Aus l

(© Netzwerke

DHBW-KA all
WiFi

DHBW-KA

Netzwerkanforderungen werden
[l Automatisch verbinden Uberpraft

eduroam |

In der folgenden Maske geben Sie ihre Authentifizierungsinformationen ein.
Nach einem Klick auf OK sollten Sie mit dem WLAN verbunden sein.



Netzwerkauthentifizieru...

(© Netzwerke

namevorname@dh-karlsruhe.de Flugzeugmodus

Aus l

Kennwort

Doméane: dh-karlsruhe.de WIFI

DHBW-KA Verbunden il

Eventuell kann es bei der erstmaligen Einrichtung nétig sein, das Zertifikat " T-Telesec
Global Root Class 2" zu bestatigen. Tun sie dies bitte.

5. Einrichtung unter Windows 7

5.1. Automatische Einrichtung des Profiles

Klicken Sie mit der linken Maustaste auf das WLAN-Symbol in der Taskleiste unten
rechts.

-

Micht verbunden

Iﬂ l | Ez sind Verbindungen verflighar.

Drahtlosnetzwerkverbindung A

DHBW-KA Al

DHBEW-KA-UNENCRYP| Name: DHBW-KA
Signalstarke: Ausreichend
Sicherheitstyp: WPAZ
Funktyp: 802.11a
SSID: DHBW-KA

Metzwerk- und Freigabecenter 6ffnen




Klick auf DHBW-KA

Micht verbunden

I:[[lﬂ Es sind Verbindungen verfigbar.

Drahtlosnetzwerkverbindung A

DHBW-KA Al

Verbindung automatisch

herstellen

DHBW-KA-UNENCRYPTED all

MNetzwerk- und Freigabecenter Gffnen

Klick auf Verbinden

Windows-Sicherheit

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein.

" ' name.vorname@dh-karlsruhe.de
I._ [ SR RERERS ]

[ ok || Abbrechen

Benutzerinformationen eingeben

r b

Der Verbindungsversuch wurde nicht

Die vom Server bereitgestellten Anmeldeinformationen wurden nicht validiert.
Beenden Sie die Verbindung, und wenden Sie sich mit den in den Details

angegebenen Informationen an den Administrator. Eine Verbindung kann
dennoch hergestellt werden,

Sie sind dadurch jedoch den durch einen méglichen nicht autorisierten Server
entstehenden Sicherheitsrisiken ausgesetzt.

E Details [ Beenden ] [ Verbinden

Klick auf Verbinden, um das Zertifikat zu bestatigen.

Manchmal muss man diesen ganzen Vorgang zweimal machen, ehe eine Verbindung
zustande kommt.



5.2.Manuelle Einrichtung des Profiles

In einigen Fallen funktioniert die automatische Erstellung des Wlan-Profiles unter
Windows 7 nicht. Dann muss das Profil manuell erstellt werden.

Klicken Sie mit der rechten Maustaste auf das Netzwerksymbol in der Taskleiste.

Startseite der Systemst . - . . .
A Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verbmdungen ein.
| Gesamtibersicht anzeigen
Adapt d [ 9
aptereinstellungen andern .h‘ l* 9

Erweiterte

Freigabeeinstellungen dndern HUENEBORG-PC Internet

(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen eder trennen

['.'_ Netzwerk Zugriffstyp: Internet
3 Arbeitsplatznetzwerk Verbindungen: @ LAN-Verbindung

MNetzwerkeinstellungen dndern

ﬁl Neue Verbindung oder neues Netzwerk einrichten
-

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung bzw, einen Router oder
Zugriffspunkt ein.

"s. Verbindung mit einem MNetzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, Einwdhlnetzwerk
oder VPN-MNetzwerk her,

*% Heimnetzgruppen- und Freigabeoptionen auswihlen

Ermaéglicht Zugriff auf Dateien und Drucker auf anderen Metzwerkcemputern zu, oder dndert die

Sieh h
s Freigabeeinstellungen.

Heimnetzgruppe
Internet Options @ Probleme beheben

Windows-Firewall Diagnestiziert und behebt Netzwerkprobleme, oder ruft Problernbehandlungsinformationen ab.

Alternativ gelangen Sie auch Uber Start -> Systemsteuerung -> Netzwerk- und
Freigabecenter in dieses Fenster. Hier wahlen Sie Drahtlosnetzwerke verwalten.



Gt « Netznrkur e » Drstomeizerieveroten < |
< | |

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden

Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung mit diesen Netzwerken herzustellen,

Hinzufiigen § Adaptereigenschaften  Profiltypen  Netzwerk- und Freigabecenter

l 0 Elemente

L)

klicken Sie auf Hinzuftgen.

Wie mdchten Sie ein Netzwerk hinzufiigen?

AS¥ Ein Netzwerkprofil manuell erstellen
“S=. Hiermit wird ein neues Metowerkprofil erstellt oder ein bereits vorhandenes
Metzwerk ermittelt, und ein Profil fir das Netzwerk auf dem Computer gespeichert.
Sie missen den Netzwerknamen (55I0) und ggf. den Sicherheitsschldssel kennen.

& Ad-hoc-Netzwerk erstellen

Hiermit wird ein ternpordres Metzwerk zur gemeinsamen Nutzung voen Dateien
oder einer Internetverbindung erstellt.

Ein Netzwerkprofil manuell erstellen

10



Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hinzufligen méchten.

MNetzwerkname: DHBW-KA

Sicherheitstyp: [WPAZ—Entelplise 'l

Verschlisselungstyp: [AES vl

Sicherheitsschlissel: | | []Zeichen ausblenden

Diese Verbindung automatisch starten

[7] Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bel Auswahl dieser Option ist der Datenschutz dieses Computers ggf. geféhrdet.

[ Weiter ][ Abbrechen ]

Fullen Sie die Felder wie auf dem Bild gezeigt aus (als SSID kann natirlich auch
eduroam gewahlt werden) und klicken Sie auf Weiter.

DHBW-KA wurde erfolgreich hinzugefigt

< Verbindungseinstellungen dndern

Offnet die Verbindungseigenschaften, um die Einstellungen andern zu
kdnnen.

jetzt klicken Sie auf Verbindungseinstellungen andern.

11



P B
Eigenschaften fur Drahtlosnetzwerk DHBW-KA | S

_omin—
Verbindung 1'

Mame: DHBW KA
S5ID: DHEW KA
Metzwerktyp: Zuariffspunkt

Metzwerkverfligbarkeit: Alle Benutzer

[7]{Awutomatisch verbinden, wenn dieses Netzwerk in Reichweite
ist

[ mit einem verfugbaren bevorzugten Netzwerk verbinden

[ verbinden, selbst wenn das Metzwerk seinen Mamen nicht sendet
(S5ID)

Reiter Sicherheit anklicken

-

-
Eigenschaften far Drahtlosnetzwerk DHBW-KA S|
e ——— el

Sicherheit ..

Sicherheitstyp: |WPA2-Enterprise -

Verschlisselungstyp: [AES v]

Wahlen Sie eine Methode fiir die Netewerkauthepgiifa =
Microsoft: Geschtztes EAP (PEAP) +{{ Enstelungen |

Fiir diese Verbindung eigene Anmeldeinformationen
jede Anmeldung speichern

Erweiterte Einstellungen

12



Einstellungen anklicken

Eigenschaften fir geschitztes EAP u l

Beim Herstellen der Verbindung:
Serverzertifikat iberpriifen

|| verbindung mit diesen Servern herstellen:

Vertrauenswiirdige Stammzertifizierungsstellen:

I [ thawte Primary Root CA - G3 -
[7] Thawte Server CA

awte Timestamping CA
eleSec GlobalRoot Class 2
-TeleSec GlobalRoot Class 3

[] TWCA Root Certification Authority U
[] UTM-USERFirst-Hardware -
I 4 1n |

|:| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

F ™

Authentifizierungsmethode auswahlen:

| [Gesichertes Kennwort (EAP-MSCHAP v2) hd Konfigurieren... ]

Schnelle Wiederherstellung der Verbindung aktivieren
[7] Metzwerkzugriffsschutz erzwingen

[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ Identitétsdatenschutz
aktivieren

[ OK ] [ Abbrechen ]

Haken bei T-Telesec Global Root Class 2 setzen und Konfigurieren anklicken

Ll N
EAP-MSCHAPv2-Eigenschaften [

Beim Herstellen der Verbinduna:

4 tomatisch eigenen Windows-Anmeldenamen
@ d Kenmwort {und Domane, falls vorhanden)

enwenden

| 0K | | Abbrechen |

den Haken l6schen und mit OK bestéatigen. Das getffneten Fenster "Eigenschaften fur
geschitztes EAP" ebenfalls mit OK schliel3en.

13



Klicken Sie nun auf AErweiterte Einstellunge

— ™
Eigenschaften fir Drahtlosnetzwerk DHBW-KA 3
Sicherheit

Sicherheitstyp: |wPA2 Enterprise -

Verschlisselungstyp: ’AES v]

Wahlen Sie eine Methode fur die Netzwerkauthentifizierung aus:
[Microsoﬂ:: Geschiitztes EAP (PEAF) V] [ Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen fr
jede Anmeldung speichern

4

Erweiterte Einstellungen .

o) (e ]

Geben Sie als Authentifizierungsmodus ABenut

,

802, 1X-Einstellungen | 802. 11-Finstelungen |

Authentifizierungsmodus angeben:

= fizi -

Benutzer- oder Computerauthentifizierung

'_ BT T
- Benutzerauthentifizierung
I — e
as a0n o e

Einmaliges Anmelden fir dieses Netzwerk aktivieren

(@ Unmittelbar vor der Benutzeranmeldung ausfiihren

Unmittelbar nach der Benutzeranmeldung ausfiihren

Maximale Yerzégerung {Sekunden):

[/] Anzeige zusatzlicher Dialoge wihrend des einmaligen
Anmeldens zulassen

[]1In diesem Metzwerk werden fiir die Computer- und die
Benutzerauthentifizierung separate virtuele LAMs
verwendet,

14



An dieser Stelle k°nnen tSioenenntseprei AArmefd e

Benutzerdaten hinterlegen, falls Sie der alleinige Nutzer des Gerates sind.

SchliefRen Sie die offenen Fenster mit OK. Wenn Sie sich nun mit der SSID DHBW-KA
verbinden, erscheint folgendes Fenster:

,

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein,

|I- I ii-\ MachnameVorname |
I; [ --------| ]

| ok || Abbrechen

Geben Sie lhre Benutzerinformationen ein.

Bei der erstmaligen Verbindung mit dem WLAN kann noch folgendes Fenster
erscheinen:

_
Windows-Sicherheitshinweis 'I [

Die vom Server bereitgestellten Anmeldeinformationen wurden nicht validiert.
Beenden Sie die Verhindung, und wenden Sie sich mit den in den Details

angegebenen Informationen an den Administrator. Eine Verbindung kann
dennoch hergestellt werden,

Sie sind dadurch jedoch den durch einen méglichen nicht autarisierten Server
entstehenden Sicherheitsrisiken ausgesetzt.

E Details [ Beenden J l Werbinden ]

Kl'icken Sie hier auf AVerbindenih

15



" Netzwerkadresse festlege

Wiahlen Sie einen Ort fir das Netzwerk "dh-karlsruhe.de” aus.

Der Computer ist mit einem Metzwerk verbunden, Basierend auf dem Standort des Metzwerks
werden automatisch die richtigen Netzwerkeinstellungen verwendet,

Heimnetzwerk
m(:i‘l Wenn sich alle Computer dieses Netzwerks bei Thnen zuhause befinden und Sie sie

erkennen, handelt es sich um ein vertrauenswirdiges Heimnetzwerk. Wiahlen Sie diese
Einstellung nicht fir Gffentliche Platze aus, z. B. Cafés oder Flughifen.

Arbeitsplatznetzwerk
Wenn sich alle Computer dieses Netzwerks am Arbeitsplatz befinden und Sie sie erkennen,

handelt es sich urn ein vertrauenswirdiges Arbeitsplatznetzwerk, Wahlen Sie diese
Einstellung nicht fir Gffentliche Platze aus, z. B, Cafés oder Flughéfen.

Offentliches Netzwerk
e \Wenn Sie nicht alle Computer des Netzwerks erkennen (z. B. in einem Café oder an einem

Flughafen oder wenn Sie ein mobiles Breitband verwenden), handelt es sich um ein
offentliches Netzwerk, das nicht vertrauenswirdig ist.

[T] Zukiinftige Metzwerke als Sffentliche Metzwerke behandeln. Micht erneut fragen.
Entscheidungshilfe

Abbrechen

Waéhlen Sie offentliches Netzwerk.

Der Netzwerkstandort ist jetzt "Offentlich”,

MNetzwerkname: dh-karlsruhe.de
% Standorttyp: Offentlich
Zum Schutz des Computers in 6ffentlichen MNetzwerken
ist die Ermittlung anderer Computer und Gerdte
eingeschrankt. Die Yerwendung des Netzwerks durch
einige Programme kann maglichenweise ebenfalls

eingeschrankt sein.
Einstellungen im Netzwerk- und Freigabecenter anzeigen oder dndern

Schliefen

Herzlichen Glickwunsch, Sie haben es geschafft. Das Fenster kann durch Klick auf
Schliel3en geschlossen werden.

16



6. Windows Vista

Der Support fur Windows Vista wurde seitens Microsoft am 11.04.2017 eingestellt.
Daher sollte dieses Betriebssystem nicht mehr fur Verbindungen in das Internet
verwendet werden.

7. Windows XP

Windows XP erhalt von Microsoft seit April 2014 keine Sicherheitsupdates mehr. Es
muss daher als unsicher eingestuft werden und sollte nicht fur Verbindungen mit dem
Internet genutzt werden.

8. Konfiguration unter Linux

leider kann hier nicht auf alle Linux-Varianten eingegangen werden. Mit den folgenden
Informationen kdnnen Sie aber das DHBW-KA Wlan auch benutzen.

SSID: DHBW-KA oder eduroam

Verschlisselung: WPA2 /| AES

Authentifizierung: PEAP mit MSCHAP v2

Authentifizierungsstelle des Zertifikates: T-Telesec Global Root Class 2
Authentifizierungsdaten: Ihr Benutzer in der Doméne dh-karlsruhe.de
IP automatisch per DHCP konfigurieren

Unter Linux Mint 18 sieht das beispielsweise so aus:
Netzwerkverbindungen 6ffnen, dann neue Verbindung mit Klick auf Add erstellen

Network Connections

Name LastUsed ~ Add
= Edit
Wired connection 1 1 month ago
o i Delete
~ Wi-Fi
eduroam 1 minute ago
DHBW-KA 1 month ago
Automatisch KA-WLAN 1 month ago

Close

17



Wi-Fi als Verbindungstyp wéahlen

Choose a Connection Type

Select the type of connection you wish to create.
If you are creating a VPN, and the VPN connection you wish to create
does not appear in the list, you may not have the correct VPN plugin

installed.

Wi-Fi ~7

Cancel Create...

Name: eduroam, SSID: eduroam, Mode: Client, Device: |hr WLAN-Geréat

Editing eduroam

Connection name: |eduroam

General Wi-Fi| Wi-Fi Security | IPv4 Settings IPv6 Settings

SSID: eduroam

Mode: Client w7
BSSID: |-
Device: wip3s0 ( ] | b

Cloned MAC address:

MTU: automatic - | + | bytes

Cancel Save

Im Reiter Wi-Fi Security die Felder wie unten angegeben ausfillen

18

































